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e-Giivenlik (e-Safety) POLITIKASI
ve
AMAGLARI

Milli egitim bakanhgi destek hizmetleri genel mudurliginin 2018/10 nolu “Okullarda
Glvenlik Onlemleri Alinmasi” konulu genelge dogrultusunda Ali Riza Alpaslan Anaokulu olarak;
glvenlik politikasi dosyasi hazirlandi. Okulda can guvenligi,internet givenligi, kisisel glvenlik
temalari baz alinarak okul politikasi belirlendi. Okul giivenlik politikasi, 2019/2023 stratejik planin
geregi olarak degerlendirilip gerekli tim e-guvenlik tedbirleri alinir.

Ali Riza Alpaslan Anaokulu olarak e-Gilivenlik ¢aligmalari ile internet bilgisayar ve cep
telefonlar1 kullanirken ;6grencilerin, velilerin, stajyer 6grencilerin, 6gretmenlerin ve gorevli
personelinin korunmasini amag edinmistir.

A. OZETLE E-GUVENLIK (E-SAFETY) POLITIKAMIZ:

1. Okulumuzun internet sitesi, instagram gibi sosyal aglari bulunmaktadir. Bu aglarin tzerinde
yayinlanan veriler kontrolll olarak paylasiimaktadir.

2. eTwinning projesi yapan arkadaslar proje calismalari amaciyla gerektigi takdirde cep
telefonu, bilgisayar vb. iletisim araclarini E — Glvenlik kurallari kapsaminda kullanmaktadir.

3.  Rehber Ogretmenimiz tarafindan, siniflara diizenli olarak, BiT bagimhligi, BiT’nin dogru ve
guvenli kullanimi, Siber Zorbalik gibi konularda seminerler tertiplenmektedir.

4, Okulumuzda BIT dogru ve givenli kullanimi ile ilgili afisler rehberlik panomuzda
sergilenmektedir.

5. Okulumuzun bazi égretmenleri Milli Egitim Bakanligi tarafindan verilen Siber Zorbalik, BIiT
‘in dogru ve guvenli kullanimi konularinda uzaktan ve ylz yuze egitimler almigtir.

6. Okulumuzda “Daha Giivenli internet Giinii” kutlanmaktadir.



7. Ogretmenlerimiz internet etigi ve giivenli internet kullanimi konulari hakkinda égrencilerimize
bilgilerini aktarmaktadir.

8. Okulumuzda 21.yy iletisim becerileri onemsenmektedir. Bununla ilgili olarak 6grencilerimizin
BIT kullanim becerilerini gelistirme ¢alisiimalari yapiimaktadir.

9. Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme c¢alismalari
yapilmaktadir.

10. Okuldaki internet saglayicisi (MEB) her turli zararl igeriklere ulasimi engellemistir. Bu
sitelere erisim MEB internet filtreleme agina takilir.

11. Tarayicillarin gizlilik ve gulvenlik ayarlari yapilarak, viris programi kullanilarak siber
zorbaldin 6nlne gecilmesi saglanir.

12. Mobil cihazlarin/cep telefonlarinin egitim amaci disinda kullanilmamasi igin gerekli énlemler
alinir.

B. OKULUMUZDA E-GUVENLIK POLITIKASININ AMACI;

e Okulumuzun tim uyelerini cevrimici olarak korumak ve giivenligini saglamak.

e Teknolojinin potansiyel riskleri ve yararlari konusunda Ali Riza Alpaslan Anaokulu idareci,
O0gretmeni 6grenci ve galisanlari igin farkindalik yaratmak.

e TuUm personelin guvenli ve sorumlu bir sekilde galismasini saglamak, olumlu davranislari
online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini
yonetme gereksiniminin farkinda olmak.

e Okuldaki tim Uyeler tarafindan bilinen gevrimici glvenlik endiselerine yanit verirken
acikc¢a kullanilacak prosedurleri tanimlamak.

e Bu politikanin, ydnetim organi, Ogdretmenler, destek personeli, harici yUkleniciler,
ziyaretciler, gondlltler ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler
(toplu olarak bu politikada ‘personel” olarak anilacaktir) dahil olmak lzere tim personel
icin gegerlidir ) yani sira gocuklar ve ebeveynleri kapsamasini saglamak,

Sonug olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak Uzere bilgi iletisim
cihazlarinin kullanimi icin bu glvenlik politikasinin gegerli olmasidir. Cocuklar, personel ya da
diger kisilere, calistiklari dizUstl bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim
icin okul tarafindan verilen cihazlar icin de gecerlidir.

TUM GALISANLARIN KiLIiT SORUMLULUKLARI SUNLARDIR:

Cevrimigi glvenlik politikalarinin gelistiriimesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarini (AUP’lar) okumak ve onlara bagl kalmak.

Okul sistemlerinin ve verilerin glvenliginden sorumlu olmak.

Bir dizi farkh c¢evrimigi glvenlik konusundaki farkindalida sahip olmak ve onlarin
bakiminda cocuklarla nasil iliskili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modelleme

e Muimkin oldugunca mifredat ile gevrimigi gtivenlik egitimini iliskilendirme.

e  Olumlu 8grenme firsatlarina vurgu yapmak.



EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

Okul Kabul Edilebilir Kullanim Politikalarini okumak, c¢ocuklarini bu politikaya bagl
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagh kalmasini saglamak.
Teknoloji ve sosyal medyanin givenli ve uygun kullanimini modellemek.

Davraniglarinda, ¢ocugun cevrimici olarak zarar gdérme tehlikesi altinda oldugunu
gOsteren degisiklikleri belirlemek.

Okulun gevrimici guvenlik politikalarinin olusturulmasina katkida bulunmak.

Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini glivenli ve uygun bir
sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve ogrenimlerinden sorumlu olmak.

C. GEVRIMICi ILETiISIM VE TEKNOLOJININ DAHA GUVENLI
KULLANIMI

Okul / web sitesinin yonetilmesi

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya ogrencilerin kigisel bilgileri yayinlanmayacaktir.

Okul Midirid yayinlanan gevrimici igerik igin genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

Web sitesi, erigilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif hakki da
dahil olmak Uzere okulun yayin yonergelerine uyacaktir.

Ogrenci calismalari ebeveynlerinin izniyle yayinlanacaktir.

Okul web sitesinin yonetici hesabi, uygun bir sekilde glgli sifreyle sifrelenerek
korunacaktir.

Okul, gevrimici glvenlik dahil olmak Uzere, toplumun Uyeleri igin okul web sitesinde
korunma hakkinda bilgi gdnderecektir.

Ziyaretgiler kisisel cihazlarin ve cep telefonlarinin kullaniimasi

Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlari kullanmalhdir.

Fotograflar veya videolar c¢ekmek igin ziyaretciler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun
olarak gergeklestiriimelidir.

Personelin uygun ve glvenli oldugunda sorunlara karsi ¢ikmasi beklenir ve her zaman
ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.

Personelin katilimi ve egitimi

Cevrimigi glvenlik (e-Guvenlik) politikasi, tim ¢alisanlarin katilimi igin resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak
guglendirilecek ve vurgulanacaktir.

Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi davranis
gereklidir.



Filtreleme sistemlerini yoénetme veya BIT kullanimini izleme sorumlulugu tasiyan
personelin yeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlar veya endiseleri
bildirmek icin agik prosedurlere sahip olacaklar.

Okul, galisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararli
gevrimici araglar vurgulamaktadir.

Ebeveynlerin katilimi ve egitimi

Ali Riza Alpaslan Anaokulu, gocuklarin internetin ve dijital teknolojinin guvenilir ve
sorumlu kullanicilari olabilmesi igin ana-babalarin oynayacaklari énemli bir role sahip
olduklarini kabul eder.

Ebeveynlerin dikkatleri, okul agiklamalar ve okul web sitesinde okul gevrimigi guvenlik (e-
Guvenlik) politikasina ve beklentilerine yonelecektir.

Okulumuzun bir pargasi olarak ebeveynlerin gevrimigi guvenlik bilgilerini okumalar
istenecektir.

Cevrimici guvenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere gesitli
bicimlerde sunulacaktir.

Ebeveynlerin, gevrimici olarak gocuklari igin olumlu davraniglari rol modellemeleri tesvik
edilecektir.




